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Per ottenere un accesso alle risorse informatiche dell’INFN i richiedenti devono
sostenere un corso di formazione sulla sicurezza informatica di livello adeguato alla
criticita delle risorse ed al livello di privilegio richiesto.

| corsi di formazione possono essere effettuali in presenza o usufruiti online. In ogni
caso deve essere previsto un test finale di superamento del corso.

Nel caso in cui I’accesso sia consentito a soggetti esterni all’INFN, la formazione in sicurezza
informatica puo essere certificata dall’Organizzazione di afferenza, nelle modalita specificate
nel Disciplinare per 1’utilizzo delle risorse informatiche dell’INFN.

Questo documento definisce i contenuti minimi che devono essere trattati nella
formazione di sicurezza nei diversi casi.

Corso di formazione di sicurezza informatica di base

Tutti coloro che richiedono un accesso alle risorse informatiche dell’INFN devono
seguire un corso di formazione di sicurezza di base.

L'INFN mette a disposizione dei propri utenti un corso di formazione di base fruibile
online, dietro autenticazione INFN, al seguente link:

https://elearning.infn.it/course/view.php?id=105

Il corso tratta i seguenti argomenti:

1. Obblighi, norme d’uso ed informazioni generali
problematica generale e aggiornamento sugli attuali obblighi di legge riguardanti
gli utilizzatori di risorse informatiche dellU’INFN
2. Protezione dei propri dispositivi informatici
protezione dei propri dispositivi da accessi non autorizzati
3. E-maile Web
problematiche di sicurezza legate all’'uso della posta elettronica e alla
navigazione sul web, inclusi attacchi di social engineering (ad es.: phishing)
4. Password
scelta, gestione e protezione delle proprie credenziali di accesso
5. Protezione dei file e dei dati



indicazioni per garantire la protezione dei propri dati depositati su device o su
storage esterno

6. Copyright e file sharing
sensibilizzazione sui concetti di copyright e proprieta intellettuale e sulle
possibili conseguenze della loro violazione.

7. Stimolo delle sensibilita personali alle problematiche di sicurezza informatica
Stimolo alla consapevolezza dell’importanza delle informazioni che vengono
acquisite e trattate nel lavoro quotidiano

Il corso di formazione & oggetto di revisione ciclica in funzione della evoluzione delle
tecnologie e delle problematiche connesse. In caso di revisione, sara richiesto agli
utenti di fruire obbligatoriamente del corso nella nuova versione.



